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　　摘　要 :　本文提出一种用于版权通知和保护的多功能彩色图像水印算法.其基本思想是在彩色图像的不同区域

分别嵌入可见水印和不可见水印.根据归一化块方差特性在空域中自适应地嵌入可见水印 ,以实现版权通知功能.利

用抖动调制技术在离散余弦变换域 (DCT)中嵌入可盲抽取的不可见水印 ,以实现版权保护功能.实验结果表明 ,嵌入

的可见水印很难去除 ,不可见水印对彩色图像的质量影响很小 ,并对常规处理具有较好的鲁棒性.
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Abstract :　A multipurpose color image watermarking algorithm for copyright notification and protection is proposed. The basic

idea is to embed the visible and invisible watermarks into different blocks of the color image ,respectively. Based on the characteristics

of normalized block variances ,the visible watermark is adaptively embedded in spatial domain to achieve the goal of copyright notifica2
tion. By utilizing the dithered modulation technique ,the invisible watermark that can be blindly extracted is embedded in the DCT do2
main to obtain the aim of copyright protection. Simulation results show that the visible watermark is hard to remove by common opera2
tions ,the impact of the invisible watermark on the color image quality is slight ,and the invisible watermark is robust to common signal

processing operations.
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1　引言

　　数字水印技术 [1 ]作为多媒体作品的版权保护和内容认证

的有力工具 ,已得到了越来越多的关注和发展.目前的图像水

印技术大多考虑在灰度图像中嵌入水印 ,这主要是因为灰度

图像较彩色图像便于处理 ,且灰度图像仅含有亮度信息 ,不含

色度信息 ,在其中嵌入水印不会产生新的颜色分量.但在现实

生活中 ,彩色图像比较常见 ,它比灰度图像信息量大 ,在其中

嵌入水印进行版权保护显得更加重要.

众所周知 ,在原始图像中嵌入可见水印能起到版权通知

的作用[2～6 ] .设想如下一种应用场合 :媒体制作者通过网络为

其作品作广告宣传 ,而用户需要使用信用卡购买该作品.在这

种情况下 ,媒体制作者可在其作品中嵌入可见水印再放到网

页上作宣传 ,用户可直接下载含可见水印的作品 ,但若用户对

原始作品感兴趣 ,则需通过信用卡进行购买 ,且网络交易成功

时可见水印自动被去除.但是 ,这样会带来如下问题 : (1)一旦

授权用户得到不含可见水印的作品 ,他可能将其转售他人而

侵犯版权 ; (2)非法用户可能采用特定算法去除作品中的可见

水印 ,然后进行非法销售 ; (3)非法用户可能修改含水印作品

中的可见水印 ,然后以低价出售 ; (4)盗版者可能将制作者所

采用的可见水印嵌入到其它图像中促销 ,盗用版权.为了同时

解决这些问题 ,本文提出一种多功能图像水印技术 ,即在图像

中同时嵌入一个可见水印和一个不可见水印 ,其中可见水印

用于版权通知 ,不可见水印用于版权保护.

2　算法

　　本文提出的多功能彩色图像水印算法如图 1所示 .在嵌

入过程中 ,首先将 RGB格式的原始彩色图像转换为 YUV格
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式 ,取出其中的 Y分量 (即图像的灰度值)得到原始彩色图像

对应的灰度图像 ;分别在空域和 DCT域内将一个可见水印和

一个不可见水印嵌入到灰度图像中 ,得到含水印的灰度图像 ;

将含水印的灰度图像的灰度值作为亮度信息 ,即为 Y分量 ,

结合原始彩色图像的色度信息 ,即 U分量和 V 分量 ,转换到

RGB色彩空间即得到含水印彩色图像.在不可见水印的提取

过程中 ,首先将彩色图像转换为灰度图像 ,根据不可见水印嵌

入时产生的密钥提取水印信息 ,然后将提取出的信息与原始

水印信息作归一化互相关 ,即可判断出可疑彩色图像中是否

含有不可见水印.水印的提取过程不需要原始彩色图像参与 ,

为盲提取过程.下面分别对各步骤作详细说明.

图 1　算法的原理框图

211　色彩空间转换

RGB彩色系统是最常见的颜色系统 ,如计算机屏幕显示

通常采用 RGB彩色系统.为了得到一幅彩色图像所对应的灰

度图像 ,可将彩色图像由 RGB色彩系统转换到 YUV色彩系

统. RGB色彩系统与 YUV色彩系统之间的对应关系如式 (1)

和 (2)所示 :
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根据式 (1)和式 (2) ,人们可由原始彩色图像的 RGB分量

得到其 YUV分量 ,其中 Y分量即为图像的亮度信息 , U、V 分

量为图像的色度信息.由 Y分量可直接构成原始彩色图像对

应的灰度图像.相反地 ,可由图像的 YUV分量得到其 RGB分

量.

212　可见水印嵌入

为简单起见 ,取可见水印为灰度图像 (若为彩色图像 ,则

取其灰度图像即可) ,其尺寸与原始彩色图像相同.首先 ,将待

嵌入水印的灰度图像和可见水印进行分块 (每个子块大小为

8×8) .计算原始灰度图像中各子块的方差 ,取其中的最大值

vmax和最小值 vmin ,记子块 ( k , l)的方差为 vkl .按下式计算归一

化方差 :

αkl =
vkl - vmin

vmax - vmin
(3)

然后 ,按下式在空域中嵌入可见水印 :

X′ij =αkl·Xij + (1 -αkl)·
Xij

255
·Vij (4)

其中 X′ij、Xij和 Vij分别为含可见水印的灰度图像、原始灰

度图像和可见水印的子块 ( k , l)中位置 ( i , j)处的像素值 ,αkl

为原始灰度图像的子块 ( k , l)的归一化方差.由式 (4)可以看

出 :当 Vij = 255或αkl = 1时 , X′ij = Xij ,即原始灰度图像中的

Xij没有被改变 ;当αkl →1时 , X′ij →Xij .由此可见 ,可见水印对

原始灰度图像中的低细节子块的改动较大 ,而可见水印中像

素值均为 255的子块所对应的原始灰度图像中的子块没有改

变 ,原始灰度图像中的高细节子块几乎没有改变.

213　不可见水印嵌入

本文采用二值图像作为不可见水印.此外 ,本文还要求可

见水印图像中至少有四分之一子块的所有像素值均为 255.

由可见水印的嵌入方法可知 ,待嵌入水印的灰度图像中至少

有四分之一的子块没有被改变.这样一来 ,至少可以在四分之

一子块中嵌入不可见水印 ,若考虑到一些高细节子块 (αkl =

1) ,可嵌入不可见水印的子块数会更多.不可见水印的嵌入方

法很多 ,其中有一类方法采用量化索引调制技术[7～10 ] .本文

的不可见水印嵌入过程在 DCT域内进行 ,并借鉴文献 [8 ]中

的抖动调制技术 ,其具体步骤如下 :

首先 ,将不可见水印图像进行伪随机排序 ,产生伪随机排

序后的不可见水印.伪随机排序的目的在于增加安全性 ,并增

强抵抗剪切攻击的鲁棒性 ;

其次 ,在可嵌入不可见水印的子块 (其数目大于子块总数

的四分之一)中随机选取四分之一子块用于嵌入不可见水印.

这样一来 ,算法将产生随机选择密钥以进一步增加安全性 ;

然后 ,对随机选择的每个子块进行 DCT变换 ,取中高频

部分的四个 DCT系数 ,采用抖动调制技术嵌入四个水印信息

位.对选中的每个 DCT系数 Cij ,以量化步长 L ,按式 (5)和式

(6)计算其整数商 Qij和余数 Rij :

Qij = Int[ Cij/ L ] (5)

Rij = Cij - Qij×L (6)

根据不可见水印的比特位 W ,按如下方式调整系数 Cij :

(1)当 Cij Ε 0时 ,

C′ij =

Qij×L + L/ 2 ,

Qij×L + 3L/ 2 ,

Qij×L - L/ 2 ,

( Qijmod2) = �W
( Qijmod2) = W　且| Rij| > L/ 2

( Qijmod2) = W　且| Rij| < L/ 2

(7)

(2)当 Cij < 0时 ,

C′ij =

Qij×L - L/ 2 ,

Qij×L - 3L/ 2 ,

Qij×L + L/ 2 ,

( Qijmod2) = W

( Qijmod2) = �W 　且| Rij| > L/ 2

( Qijmod2) = �W 　且| Rij| < L/ 2

(8)

其中 ,mod为取余运算 , �W 表示对 W取反 (如 W = 1时 �W
= 0) , C′ij为系数 Cij经调整后的值.

最后 ,对嵌入不可见水印的所有子块进行 DCT逆变换 ,

得到含不可见水印的灰度图像.由以上水印嵌入过程可以看

出 ,可见水印和不可见水印分别被嵌入到原始灰度图像的不
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同子块中 ,可见水印的像素值均为 255的子块位置和原始灰

度图像的高细节子块位置确定了可嵌入不可见水印的子块位

置.因此 ,与嵌入过程相对应 ,可见水印的去除和不可见水印

的提取是相互独立的.

214　含水印图像的获得

以上三步得到了含有可见水印和不可见水印的灰度图

像 ,为进一步得到含水印彩色图像 ,需将含水印灰度图像转换

为彩色图像.利用先前得到的原始彩色图像的色度信息 ,即 U

分量和 V分量 ,并以含水印灰度图像的灰度值作为 Y分量 ,

通过式 (2)的转换得到含水印彩色图像.在实验中发现 ,仅简

单地应用式 (2)得到的彩色图像可能有失真 ,这是由于 Y分

量的值已经在嵌入水印后改变 ,故代入式 (2)后得到的 RGB

各分量的值可能会超出 0到 255的范围.为了尽量减少对彩

色图像质量的影响 ,本文将转换得到的 RGB各分量中低于 0

的值置为零 ,而将高于 255的值置为 255.显然 ,这种简单的处

理必然会影响到像素所在子块的 DCT系数 ,但它对不可见水

印的影响很小.由于嵌入的不可见水印仅改变 DCT系数的中

高频部分 ,对图像的灰度值影响较小 ,故经 DCT逆变换以及

色彩转换后的像素值很少超出范围.相对来说 ,嵌入可见水印

对像素值的影响较大 ,但可见水印对像素值调整是不太敏感

的 ,且嵌入可见水印的子块中不含有不可见水印 ,因此可见水

印对像素值的影响与不可见水印无关.同时 ,在满足保真度要

求的情况下 ,调节抖动调制的量化步长 ,可增强不可见水印抵

抗像素值调整的能力.

215　不可见水印的提取算法

不可见水印的提取算法如下 :通过式 (1)将待检测彩色图

像转换为灰度图像 ,通过子块的位置密钥找到嵌入不可见水

印的子块 ,对每个子块进行DCT变换 ,根据中高频部分的 4个

DCT系数来提取不可见水印信息 ,具体方法如下式所述 :

W′=
( Int[ C′ij/ 24 ]) mod 2 ,

1 - ( Int[ C′ij/ 24 ]) mod 2 ,
　

C′ij < 0

C′ij Ε 0
(9)

其中 W′为提取出的位信息 , C′ij为待检测图像块的中高频 DCT

系数.通过伪随机排序密钥对所提取的位信息进行重新排序 ,

并与原始的不可见水印作归一化互相关 ,若其大于检测阈值

图 2　原始图像

(本文设为 017)即可判定待检测图像中含有不可见水印.

3　实验结果

　　实验采用 512×512的 24位真彩色 Lena 图像 , 512 ×512

的 256灰度图像和 64×64的二值图像 ,如图 2所示.其中 ,后

两幅图像分别作为可见水印和不可见水印.取抖动调制中的

量化步长 L 为 24.将后两幅图像嵌入到原始彩色 Lena图像所

对应的灰度图像中 ,得到含水印的灰度图像 ,并将含水印灰度

图像转换为含水印彩色图像 ,如图 3所示.

图 3　含水印图像

　
为了检验不可见水印的鲁棒性 ,本文利用 Photoshop 软件

对含水印图像作了各种常见攻击 ,其对应的提取结果如图 4

所示.从未受攻击的含水印彩色图像中提取的不可见水印的

NC = 1. 0 ,见图 4 ( a) ;对含水印彩色图像进行 JPEG压缩 ,当 Q

= 91 %时 , NC = 1. 0 ,见图 4 ( b) ;当 Q = 92. 5 %时 , NC = 0.

9985 ,见图 4 ( c) ;将含水印彩色图像的对比度增强 10 % , NC =

0. 9990 ,见图 4 ( d) ;对含水印彩色图像进行高通滤波 ,取滤波

半径为 3时 , NC = 1. 0 ,见图 4 ( e) ;取滤波半径为 2时 , NC = 0.

9937 ,见图 4 ( f ) ;对含水印彩色图像进行模糊处理 ,取半径为

2 ,阈值为 10 , NC = 0. 9492 ,见图 4 ( g) ;将含水印彩色图像的亮

度增强 60 % , NC = 0. 9961 ,见图 4 ( h) ;对含水印彩色图像进行

中值滤波 ,取滤波半径为 1时 , NC = 0. 7964 ,见图 4 ( i) ;将含

水印彩色图像的左下角四分之一剪切后 , NC = 0. 8076 ,见图

中 4 ( j) .

图 4　不可见水印的提取结果

4　结论

　　本文提出一种多功能彩色图像水印算法 ,具有以下特点 :

(1)在彩色图像中嵌入水印 ,且彩色图像的质量保持较好 ; (2)

嵌入两种水印 ,可同时实现版权通知和保护的功能 ; (3)用于

版权保护的不可见水印对常规处理具有较强的鲁棒性.将来

的工作将集中在可见水印的可缩放嵌入和增强不可见水印抗

旋转处理的鲁棒性等方面.
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